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15. OCHRONA ZASOBOW
Zagadnienia:

— Istota 1 cele ochrony zasobow.

— Koncepcja domen.

— Macierz dostepu.

— Implementacja macierzy dostgpu.
— Egzekwowanie praw dostepu.

[

. Istota i cele ochrony zasobow.

System operacyjny, zarowno lokalny jak i rozproszony, sktada si¢ z bardzo wielu
obiektéw (sprzetowych i programowych) stanowiacych zasoby réznych klas. Kazdy z tych
zasobow, oprocz posiadania jednoznacznej ,.tozsamosci” (ma wilasna nazwe), moze byc
uzywany (udostgpniany) za pomoca $ci§le zdefiniowanego repertuaru operacji. Istota ochrony
zasobow polega na tym, aby zapewni¢ ich uzywanie w sposéb zgodny z przeznaczeniem i
poprawny oraz umozliwi¢ to tylko tym procesom (procesem jest tez sesja uzytkownika), ktore
maja odpowiednie uprawnienia. Rozwiazanie tego problemu jest szczegéOlnie trudne w
rozproszonych systemach operacyjnych, aczkolwiek stanowilo powazne wyzwanie juz od
momentu zaistnienia pierwszych systeméw obstugujacych wielu uzytkownikow (UNIX jest
bardzo typowym przyktadem, miatl jednak poprzednikow).

2. Koncepcja domen.

Przez domen¢ rozumiemy (w kontek$cie ochrony zasobow) zbidr praw dostgpu do
poszczegodlnych obiektow (zasobow systemu). Prawa dostgpu definiowane sa jako relacja typu:
<nazwa obiektu, {zestaw uprawnien}>. Domeny moga by¢ migdzy soba we
wzajemnych relacjach (zobacz Rys. 15.1.). W praktyce domeny odpowiadaja uzytkownikom
lub grupom uzytkownikow.

<01, {read, write}>

<02, {read, write}>

<03, {execute}>

Rys. 15.1.
Przyktady domen i relacji miedzy domenami (Ol1, ..., O4 — obiekty; D1, ..., D3 — domeny).

W przypadku systemow klasy UNIX implementacja takiego systemu wyglada
naste¢pujaco:

— System sktada si¢ z dwoch typéw domen: zwykty uzytkownik (user) i administrator
(supervisor, root).

— Nazwe domeny w UNIX-ie okresla identyfikator uzytkownika (uid).

— Przelaczanie domen w trakcie dzialania procesu odbywa si¢ za pomoca systemu
plikowego:

— Kazdy plik (oprocz innych atrybutow) posiada znacznik domeny (bit setuid), ktéry
jest istotny dla plikow wykonywalnych.
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— Jesli taki plik wykonywalny programu jest tadowany (powstaje ,,z niego” proces) a
jego znacznik setuid jest ustawiony na 0 (normalna sytuacja), to identyfikator uid
wywotujacego program uzytkownika jest ustawiany jako identyfikator wtasciciela
procesu (identyfikator wtasciciela pliku w trakcie wykonywania), az do zakonczenia
procesu. Dzigki temu np. zwykly uzytkownik moze zmieni¢ hasto za pomoca
programu passwd tylko sobie.

— Jesli bit setuid pliku wykonywalnego jest ustawiony na 1, to wlascicielem procesu
pozostaje wiasciciel pliku (np. uzytkownik root). Uprawnienia procesu do zasobow
systemu operacyjnego (np. plikow) nie sa wigc takie, jak uzytkownika ktéry
uruchomit proces, lecz takie, jak wtasciciela pliku wykonywalnego — np.
uzytkownika root gdyby dotyczyto to programu passwd.

3. Macierz doste¢pu.

Uprawnienia do konkretnych obiektow, dostgpne w ramach konkretnych domen mozna
przechowywaé¢ w strukturze dwuwymiarowej tablicy (macierzy uprawnien — ang. access
matrix). W tej macierzy odpowiednio:

— wiersze reprezentuja domeny,

— kolumny reprezentuja obiekty.
Element macierzy uprawnien (Access [i, j])oindeksach i, j (zobacz Rys. 15.2.) reprezentuje

wigc zestaw operacji, ktore proces wykonujacy si¢ w domenie i ma prawo wykonaé na
obiekcie 5.

) (oF (O} O3 O,
Obiekt (Plikq) (Pliky) (Pliks) (Drukarka)
Domena
D, odczyt, zapis odczyt, zapis wykonanie
D, zapis drukowanie
D; odczyt wykonanie drukowanie
Dy odczyt, zapis | odczyt, wykonanie odczyt, zapis
Rys. 15.2.

Przyktad macierzy dostepu.

Dziatanie macierzy dostgpu polega na tym, ze jesli domena D; stara si¢ wykona¢ jakas
operacj¢ (OP) na obiekcie O;, to system pozwoli na to pod warunkiem, ze operacja OP znajduje
si¢ na odpowiedniej pozycji macierzy.

Macierz dostgpu moze ulega¢ zmianom zaré6wno na skutek dzialan administratora
systemu, jak 1 innych uzytkownikow. Typowe funkcje zmieniajace stan macierzy dostgpu to:

— przydzielenie i usunigcie praw dostgpu (operacje podstawowe),
— szczegllne operacje na zawarto$ci macierzy dostgpu:
— relacja wlasnosci: domena D; jest wlascicielem obiektu O;,
— skopiowanie dopuszczalnej operacji OP z obiektu O; do Ox,
— zarzadzanie domena: D; (np. root) moze modyfikowac uprawnienia D,
— przelaczanie: przej$cie z domeny D; do domeny Dy, (np. zmiana grupy).
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Mozna powiedzie¢, ze system zarzadzania dostgpem do zasoboéw oparty na macierzy
dostepu sktada sig¢ z dwoch warstw:

— zbioru abstrakcyjnych regul (nazywanych np. polisa uzytkownika), okreslajacych kto
moze co zrobi¢ z ktéorym obiektem (reguly te zwiazane sa najczesciej z
uzytkownikami lub ich grupami),

— mechanizmu wykonawczego, czyli zaimplementowanej (nie koniecznie dostownie) w
systemie operacyjnym macierzy dostepu, zawierajacej ,,map¢”’ uprawnien oraz
odpowiednich narzedzi, zapewniajacych bezpieczne (tj. mozliwe do wykonania tylko
przez uprawnionych uzytkownikdw) ustawianie tych uprawnien i ich S$ciste
przestrzeganie.

4. Implementacja macierzy dost¢pu.

Kazda kolumna w macierzy dostgpu stanowi liste dostepu do danego obiektu (ang. access
list), definiuje kto ma prawo wykona¢ na tym obiekcie jakie operacje.

Kazdy wiersz w macierzy dostgpu stanowi liste uprawnien danego uzytkownika (ang.
capability list), definiuje co moze on zrobi¢ z ktérym obiektem.

Zarzadzanie uprawnieniami uzytkownikéw polega przede wszystkim na wykonywaniu
na macierzy dostgpu podstawowych operacji umieszczania lub usuwania uprawnien do
konkretnych operacji (np. odczyt, zapis, wykonywanie) w odpowiednich komoérkach tablicy. W
podobny sposéb mozna realizowaé wtasnos¢ obiektu — wystarczy ustawi¢ znacznik atrybutu
wlasnosci w ,,na wysoko$ci” wybranej domeny. Zauwazmy przy tym, ze w systemach klasy
UNIX plik jest jednocze$nie wlasnoscia jednego uzytkownika i jednej grupy, ewentualnie
moze nie mie¢ wlascicieli.

Funkcja, ktéora moze ulatwi¢ pracg administratora systemu jest kopiowanie catych
wierszy lub ich wybranych fragmentéw, co pozwala tatwo nadawac te same lub zblizone
uprawnienia roznym uzytkownikom. Kopiujac cate kolumny mozemy z kolei szybko powiela¢
zasady dostepu do réznych obiektow (np. plikow).

Realizacja operacji zarzadzania domenami (czyli w praktyce uzytkownikami i grupami)
oraz przelaczania migdzy domenami mozliwa jest dzigki dotaczeniu domen do obiektéw
stanowiacych zasoby systemu. Uzyskujemy to dodajac do macierzy kolumny reprezentujace
domeny (zobacz Rys. 15.3.).

04 0O, Os O,

Obiekt (Pliky) (Plik,) (Pliks) (Drukarka) D1 D, Ds Dy
Domena
odczyt, odczyt, |wykonanie przetacz
Dy zapis zapis
zapis drukowanie przetacz | przetacz,
D, zarzadzaj
b odczyt wykonanie |drukowanie
3
odczyt, odczyt, odczyt, przetgcz
Da4 zapis wykonanie| zapis
Rys. 15.3.

Przyktad zmodyfikowanej macierzy dost¢pu z domenami w charakterze obiektow.
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5. Egzekwowanie praw dost¢pu.

Warto zauwazy¢, ze implementacja macierzy dostgpu nie koniecznie musi polega¢ na
zdefiniowaniu 1 obslugiwaniu odpowiedniej tablicy (problemem bytyby np. zmieniajace si¢
wymiary takiej tablicy, nie méwiac juz o jej wielkosci 1 duzej liczbie pustych komorek). W
systemach klasy UNIX ochrona dostgpu do plikow zrealizowana jest w §cistym powiazaniu z
samym systemem plikowym — atrybuty wtasnosci oraz uprawnien dostgpu zapisywane sa w
strukturach opisujacych pliki (i-weztach). Dzigki temu bardzo tatwo jest zbudowaé liste
dostepu do danego pliku (kolumng macierzy uprawnien opisujaca dany plik) w momencie
zadania dostgpu do niego. Egzekwowanie praw dostepu do plikow realizowane jest tu wigc na
podstawie list dostepu, nie list uprawnien uzytkownika.

Zauwazmy, ze odwrotne podejScie zmuszaloby nas do utrzymywania duzych tablic
pamigtajacych listy uprawnien (teoretycznie dla kazdego uzytkownika tyle elementow, co
plikow). Ktopotliwe byloby zar6wno pamigtanie takich list jak i ich obstuga.

Przedstawiona koncepcja nie jest ani jedynym, ani najbardziej zaawansowanym
technologicznie sposobem sterowania dostgpem do zasobow systemu. We wspotczesnych,
zwlaszcza sieciowych oraz rozproszonych systemach operacyjnych zastosowanie znalazty
obiektowe bazy danych (z wykorzystaniem m.in. dziedziczenia uprawnien). Standardem stato
si¢ rowniez katalogowanie wszystkich zasobdéw systemu wedlug ujednoliconej zasady (np.
zgodnie z zatozeniami protokolu LDAP — ang. Lightweight Directory Access Protocol). W tak
skonstruowanych systemach zarzadzania uprawnieniami mamy do czynienia nie tyle z listami
dostepu czy listami uprawnien, co ze $Sciezkami wytyczonymi w drzewiastej strukturze bazy
danych. Drzewo jest struktura danych znacznie bardziej elastyczna od tablicy czy tez listy,
znane sa przy tym efektywne algorytmy obstugi drzew. W efekcie istnieje mozliwos¢
wzglednie szybkiego zbudowania listy uprawnien w kontek$cie danego uzytkownika (z
uwzglednieniem uprawnien dziedziczonych przez niego od obiektow nadrzednych — grup,
jednostek organizacyjnych itp.).

Przykladem takiego podejscia jest system katalogowania zasobéw za pomoca
rozproszonej, obiektowej bazy danych, zaproponowany przez firm¢ Novell i okreslany jako
NDS (ang. Netware Directory Services), obecnie (po uzgodnieniu z LDAP) znany pod
handlowa nazwa eDirectory. Zasoby sieciowego systemu operacyjnego skatalogowane sa tu w
strukturze drzewa (zobacz Rys. 15.4.). W celu zorganizowania zasobow w sposob
odzwierciedlajacy organizacje przedsigbiorstwa lub instytucji wprowadzono dwie abstrakcyjne
klasy obiektow: ,organizacja” 1 ,jednostka organizacyjna”. Klasy te nie reprezentujq
konkretnych zasobow sprzgtowych, sa jedynie kontenerami, w ktorych mozna umieszczaé
rozne zasoby (serwery, wolumeny dyskowe, uzytkownikow, grupy uzytkownikow i wiele
innych). Przyjgto przy tym, ze kontener klasy ,,organizacja” (ang. Organization — O) nie moze
zawiera¢ innych kontenerow tej klasy, jedynie kontenery klasy ,,jednostka organizacyjna” (ang.
Organizational Unit — OU) lub obiekty — ,liscie drzewa”, czyli np. uzytkownikow, grupy,
serwery, wolumeny dyskowe, drukarki sieciowe i in.). Za to kontener klasy ,,jednostka
organizacyjna” moze zawiera¢ dowolna liczbg nastgpnych jednostek organizacyjnych oraz
oczywiscie obiekty typu ,,liscie”. Gwoli Scistosci nalezy dodaé, ze istnieje tu jeszcze jedna
klasa abstrakcyjna, bedaca kontenerem najwyzszego poziomu —,,panstwo” (ang. Country — C).
Administratorzy raczej nie robia z niej jednak uzytku.

Umiejscowienie konkretnego (dowolnego) zasobu w takim katalogu wymaga podania
tzw. kontekstu, czyli S$ciezki wytyczone] w drzewie 1 zawierajacej nazwy kolejnych
konteneréw. Np. uzytkownik ,,glubiak” nalezy do kontekstu: O = WSSK, OU = Informatyka
(zobacz Rys. 15.5.), co zapisujemy w postaci $ciezki glubiak.Informatyka.WSsK (jest to
przyktad bardzo prosty).
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78 [Root] (WSSK_TREE)

% [Root]
a2 ch

- "€ Administracja

- "€ Apteka

"€ Diagnostyka

- " Informatyka

"€ Izba_ogolna

"€ Oddzialy

"€ Pogotowie

- “E Statystyka

&8 Administratorzy

I &8 mailnds

I &8 NortonAntiVirusAdmin
I &8 NortonAntiVirusUser
- & admin

- & fura

- & jaroszew

- & mailserver

- & mielecki

I & WSSK-CH Backup Queue

I B WSSK-CH_INT

I B WSSK-CH_SYS

I Efl Pegasus Mail

I El wSSK-CH

I Novell+Netware 5 Conn SCL+510
Z Novell+NetWware 5 Server+510
FEFNLS_LSP_WSSK-CH

| E¥SAS Service - WSSK-CH

L A WSSK-CH_BROKER

7mSecurily

Rys. 15.4.
Prosty przyktad drzewa NDS w systemie NetWare (obiekty klasy OU nie sa rozwinigte).

" - _—
@-} ecle (WS *_’f‘\?'z_!).:g-‘j?&»%%%%%ww%%%%&»%%%%%%

hwssk

"€ Administracja
"2 Apteka

€ Diagnostyka
Eﬂg Diag_obrazowa & Rights to Other, Objects - User: glubiak

“E Lab_anal ityczne Aszzigned Objects:

*g Lab_bakter & glubiek Informatyka WSSK Effective Fights...

R Intomatylo WESK-CH_APLLWSSK = Add Assignment. .

& jaroszewska

* glubiak Delete Azsignment

| =g ﬁhr: EEIIZEI::I‘I(:IEI Obiject rights Froperty rights

Lo Odd;iﬂly [ Supervizor (* All properties [v Supervizor
|5 Pogotowie [ Browse (" Selected properties: [v Compare
"8 Statystyka * Account Balance | [¥ Read
—&8 Administratorzy [~ Delete : Accaunt Disabled  — [ Write
&2 mailnds ™ Rename : iccount EaskE:;puaho [~ &dd Self
&2 NortonAntivirusAdmin , AEEEE:E H?;;Time -

&8 NortonAntiYirusUser :

L & admin Clear ( ¥ Clear

- & fura
i g ir:ni;?lssz::er 0K | Cancel | Help |
- & mielecki

-2 WSSK-CH Backup Queue
- H WSS5SK-CH_AFLI

- Bl WSSK-CH_APLI2
FHEWSSK-CH_INT

- B WSSK-CH_SYS

Rys. 15.5.
Przyktad definiowania uprawnien do wybranych obiektow dla uzytkownika z kontekstu
OU=Informatyka, O=WSSK w drzewie WSSK TREE.

134



Piotr Mielecki — SYSTEMY OPERACYJNE (wersja 2005 / 2006)

Zarzadzanie uprawnieniami uzytkownikow w takim systemie polega (pozornie!) na
utozeniu listy dostgpu dla uzytkownika, a wigc odwrotnie niz w przypadku systemow klasy
UNIX. W rzeczywisto$ci mamy tu do czynienia nie ze statyczna (i bardzo dtuga) tablica, lecz z
dynamiczng lista generowana na podstawie wpiséw do obiektowej bazy danych o strukturze
drzewa. W praktyce administratorzy dodatkowo upraszczaja sobie pracg definiujac w kazdym
kontekscie najpierw grupy uzytkownikow, nastepnie przypisuja tym grupom uprawnienia do
zasobow. Na koncu zaktada si¢ konta uzytkownikom w poszczegdlnych kontekstach, zamiast
jednak tworzy¢ indywidualnie listy dostgpu dla kazdego z nich dopisuje si¢ ich po prostu do
odpowiednich, czasem kilku jednoczes$nie, grup (zobacz Rys. 15.6.).

Lol LF
ty -

B b= g %

- "E Administracja

- Apteka

-8 D?ﬁgnustyka B Group : Lekarze
"€ Diag_obrazowa Members

- & kocylowska |dentific.ation

L & sikoreka Group members:

3 drelichowsklDiaa._obrazowa.Diagnosteka Wask,
)

janas janaz.Diag_obrazowa Diagnostyka WSSk
- & drelichowski kocyloveska Diag_obrazowa Diagnostyka wSSK
- Pielegniarki sikorska.Diag_obrazowa.Diagnostyka WS SK Fiights to Files and Directaries
%2 Rejestracja
—@Technicy Securty Equal To Me
"8 Lab_analityczne See Also
~"E Lab_bakter MOPS Remate Printer
" Informatyka 4 anagement
- & jaroszewska Add...
- & glubiak
L & mielecki
%€ Izba_ogolna
-"E Oddzialy
- Pogotowie
- “E Statystyka
&2 Administratorzy
&2 mailnds
22 NortonAntivVirusAdmin
42 NortonAntiVirusUser
_? e ak | Cancel FPage Options.... Help
- & fura
- & jaroszew
- & mailserver
- & mielecki

X

Iembers

[ g I e S g BNy I g W g

Rys. 15.6.
Panel zarzadzania atrybutami grupy uzytkownikéw w aplikacji ,,NetWare Administrator”.

Nalezy zauwazy¢, ze przedstawiona powyzej technika zarzadzania zasobami
rozproszonego systemu stawia przed administratorem wysokie wymagania. Projekt drzewa
musi zosta¢ starannie przemyslany, z uwzglednieniem m.in. takich aspektdéw, jak topologia
uzywanej sieci, umiejscowienie zasobow w stosunku do potencjalnie najczesciej je
wykorzystujacych uzytkownikoéw, zachowanie si¢ systemu w sytuacjach awaryjnych (np. brak
dostepu do ktoregos z serwerow), mozliwos¢ rozbudowy o nowe jednostki organizacyjne i
zasoby (skalowalno$¢) 1 in.
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Istotng zmiana, wynikajaca z rosnacego obciazenia, jest np. dodanie nowego serwera
przeznaczonego do obstugi katalogow dyskowych i drukarek uzywanych przez okreslona
jednostke organizacyjna. Z reguly optymalnym rozwiazaniem jest ,,logiczne” umieszczenie
nowego serwera nie bezposrednio przy korzeniu drzewa, lecz w konteks$cie danej jednostki
organizacyjnej (zobacz Rys. 15.7.). Jezeli jeszcze zadbamy o fizyczne umieszczenie serwera np.
w budynku, w ktorym ma swoja siedzibg jednostka, to istnieje szansa, ze jej pracownicy beda
mogli pracowaé nawet w przypadku powaznej awarii sieci.

E
s wssk
"€ Administracja
" Apteka
"€ Diagnostyka
"€ Diag_obrazowa
" Lab_analityczne
%S Lab_bakter
°: Informatyka
& jaroszewls RS
& glubiak

i .| Parent:

mielecki —
| og ﬁba ogoln Informatyka -
e Oddzialy Class of new object: ﬂ
- "2 Pogotowie : .
= SlaE:ystyka s MDPS Broker 3 E
- e 5o MDP3 Manager I

@Adr_nlnlstrﬁt S# MDPS Printer

& mailnds ‘B Metware Server

&8 NortonAnti' &y Orgarizational Fols
&2 NortonAnti ™8 Organizational Unit

- & admin Z Print Queue
- & fura B, Prirt Server [Mon NDPS) w

- & jaroszew
- & mailserver
- & mielecki

- &2 WSSK-CH Backup Queue

- B WSSK-CH_APLI

- E wSSKk-CH_APLI2

- EWSSK-CH_INT

- B WSSK-CH_SYS

—Efl Pegasus Mail

- [ WSSK-CH

FiZ Novell+Netware 5 Conn SCL+510

Rys. 15.7.
Umieszczenie nowego serwera w kontekscie jednostki organizacyjne;.

Zainstalowanie oraz administrowanie takim systemem, takze nanoszenie mniej lub
bardziej istotnych modyfikacji na struktur¢ drzewa, byloby praktycznie niemozliwe bez
odpowiednich narzedzi administratora. Aczkolwiek mozliwe jest np. ,,reczne” zainstalowanie a
nastgpnie skonfigurowanie protokotu LDAP i1 zarzadzanie w ten sposéb duza siecia z
serwerami klasy UNIX / Linux (oraz Samba jako serwerem zasobdéw plikowych i
drukarkowych), to naktad pracy z tym zwiazany praktycznie uniemozliwia skuteczne
administrowanie duzymi sieciami. W przypadku systemow z rodziny Windows NT / 2000 itp.
uciazliwa jest z kolei konieczno$¢ postugiwania si¢ rozbudowanym zestawem narzedzi,
czgsciowo pokrywajacych si¢ funkcjami. Firma Novell, aczkolwiek od szeregu lat wyraznie
tracaca rynek, oferuje jednak wciaz najlepsze narzg¢dzia administratora, integrujace bardzo
szeroki zakres funkcji zwiazanych z zarzadzaniem siecia (np. protokotem DHCP), oraz
zasobami (skatalogowanymi za pomoca LDAP). Najwazniejszym obecnie narzedziem
administratora jest napisana w Javie aplikacja ConsoleOne (zobacz Rys. 15.8.).
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I8 Hovell ConsoleOne
File Edit “iew Wizards Tools Help

=] B
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TIE R R

S5y Wiorld &2 Subnet Server
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&g CHIP €@ 182_168_2_255
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......

=-F PIOTR_APLI

------ £ PIOTR_APLI_POOL
=-F PIOTR_SvS

------ &8 PIOTR_SYS_POOL
#-#® Role Based Semice
-7 RootServerinfo
#-78 WehAccess

EIEH Security

-7k MFSAdmin

=4 NDS &2 DHCP_RIOTR_subnet..

4 items 3

IUser: admin.CHIP

I'I'ree: TEST _TREE

Rys. 15.8.

Zintegrowany pulpit administratora systemu NetWare — aplikacja ConsoleOne.
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